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O basico
(e fundamental)

da LGPD



Lei Geral de Protecao de Dados
Lei 13.709/2018

A

lllll

lllllll

E uma regulacdo especifica
para tratamento de dados
pessoais

protecao de dados em
guaisquer meios — digitais ou
analogicos

Protege o direito fundamental a
privacidade sob a otica dos
dados pessoais

e

Traz regras claras para
instituicdes publicas e privadas
gue realizam tratamento de
dados pessoais

N

Prevé a Inaugura um novo rol
de direitos aos titulares de
dados pessoais

=

Apresenta sancoes proprias —
multas, publicizacdo da
infracao, eliminacao dos
dados, bloqueio do
tratamento



Multidisciplinar

Legislacao e Privacidade e Protecao de
Regulamentos Setoriais dados pessoais
LGPD e legislacéo e regulamentagéo Programa de Governancga em Privacidade e
setorial, como para a drea de saude e boas prdticas de protecéo de dados
financeira
Seguranca da Gestao de Risco e
Informacao Incidentes
Conhecimento das boas praticas em Conhecimento de andlise e medidas para
solugbes em Sequranca da Informagéo mitigacdo de riscos

Gestao de Demandas
e Atendimento

Para atendimento a ANPD, titulares,
colaboradores e terceiros




O que sao esses dados pessoais?
Art. 52, |

ah

Placalde carro

(4
Foto e - /TN
Imagem \
/
Dado Localizagdo por
Pessoal aps
~ N\

Informacgdéo relacionada a pessoa natural

7 .

identificada ou identificavel

\

—~—

Endereco, telefone, e-
mail

Documentos de
identificacdo como
Cl, CPF, matricula

—

’

\ #
Endereco IP



O que sao esses dados pessoais sensiveis?

Dado
Pessoal Sensivel

dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica,

filiagdo a sindicato ou a organizacdo de

carater religioso, filosofico ou politico,

dado referente a saude ou a vida sexual,

dado genético ou biométrico, quando

vinculado a uma pessoa natural. <"\

S——

Nome social

Art. 59, )

/
Etnid/religiao

N

Atestados e
meédicos J
Dados de saude e
vida sexual
A I
Biometria Informacgao

politica / sindical



Quais sao os dados "normais"?

https://youtu.be/uHZs3ADb6RQ



Finalidade

Propdsitos legitimos, especificos,
explicitos e informados ao titular

Adequacao
Compatibilidade entre o tratamento e a
finalidade informada ao titular

Necessidade

Limitag&o do tratamento ao minimo
necessario para a realizacdo de suas
atividades

Livre acesso

Consulta facilitada e gratuita sobre a
forma e duragao do tratamento

Principios da LGPD

art. 69, inciso | LGPD

Qualidade dos dados

Atualizacao, retificagdo dos dados pelos

titulares

Transparéncia

Informacgdes claras, precisas e
acessiveis

Seguranga
Medidas técnicas e administrativas para
protecdo dos dados pessoais

Prevencgao

Medidas para prevenir a ocorréncia de
dados no tratamento dos dados

Nao discriminacao
Impossibilidade de tratamento para fins
discriminatérios ilicitos ou abusivos

Responsabilizagao e
Prestacao de Contas

Demonstragao da adogao de medidas
eficazes




Finalidade do Tratamento
art. 69, inciso | LGPD

Legitima
w Legal, justificado,

bom senso, razoavel, justo

v

Finalidade

Propositos legitimos, especificos,
explicitos e informados ao titular

Especifica
Exclusivo, préprio

7
&)

Explicita

Claro, transparente, sem ressalvas
ou restricoes

Informada
Com destaque, apartada

v

v
m W




Adequacao

Compatibilidade entre o tratamento e a
finalidade informada ao titular

Adequacao

v

v

v

v

Adequado
Perfeita conformidade com a finalidade,
ajustado, conveniente

Dados devem ser adequados a finalidade

Procedimento realizado para se alcangar
a finalidade

Nao eliminar os dados apos atingir a finalidade
contraria o principio da adequacao




Necessidade

Limitagdo do tratamento ao minimo

Necessidade

v

necessario para a realizagdo de suas
atividades

Perguntas
orientadoras

1)
2)
3)

4)
5)

A finalidade pretendida pode ser
atingida com menos dados?

Precisa mesmo usar todos esses dados
e por qué?

Todos os titulares deram
consentimento?

Esse BD é exclusivo ou foi adquirido?
Viale a pena correr os riscos de
armazenar todos esses dados?

v

Dados necessarios
Absolutamente preciso, essencial, indispensavel,
imprescindivel

Minimizacao de Dados
Limitacdo do tratamento ao minimo necessario, dados
pertinentes, proporcionais € nao excessivos




Hipotese de Tratamento
arts. 7° e 11 da LGPD

Tratamento pelo Poder Publico

Art. 23 da LGPD autoriza [dele[SI@dlelilde}a realizar

ORI TN (OO ETE R e =lale T[T (e We [BVER inalidade publica, persecucao do interesse
oJoJ[Cli\/e N LANCIN I ompeténcias legais ou cumprir

publicoleel1aKe)

LIRS EIEIjd o servico publico, desde que as hipoteses de tratamento sejam informadas

ao titular

Cumprimento de
obrigacao legal ou
regulatoria
(art. 7°, I e art. 11, 1I)

Previsao Legal
Lei, Decreto, normativo [el¥
regulamento que respalda a

finalidade do tratamento de
dados pessoais realizado.

Execucao de politicas publicas
(art. 7°, 11l e art. 11, II)

(i) existéncia de que institui a politica
publica;

DERCilaleE o Ne [SMVIRlDrograma ou acao
governamental especificONERIIRGCIAUI:Te (oW el F:
entidade ou por um érgao publico; e

(iii) o tratamento seja realizado para o atendimento
eF1 inalidade publicaliEN LI =lel e ToRe[e] Nteresse

legais olRGINIJAIE tribuicOes legais [sleRS=1aVi[«le)

publico

publicojee]aNeNe] oJ[SlileNe AN CINIEIR-INcOMpetencias

Com ressalvas:

@rt. 7°,Te

11, 1)

Legitimo interessefjEle)

valida para dados pessoais
sensiveis (art. 7°, IX)



E quemfazo

tratamento dos
dados?



Atencao
Nao sao considerados
agentes de tratamento os

funcionarios, os servidores
publicos ou as equipes de
trabalho de uma
organizacao, ja que atuam
sob o poder diretivo do
agente de tratamento.

Agentes de Tratamento

Controlador

Poder de decisao sobre o tratamento

Define regras para os operadores

Define a Finalidade, natureza dos dados e duracgao
do tratamento

Operador

Pessoa natural ou juridica, de direito publico ou privado

Segue as instrucoes do Controlador



03

O Encarregado
pelo tratamento
e dados pessoais



Obrigatoriedade

Setor Publico deve indicar um encarregado
(art. 23, inciso Ill, da LGPD)

Atribuicoes

Garantir a conformidade de uma organizagGo;
Canal de comunicagGo entre o controlador
com o titular e ANPD

Divulgacao dos
dados de contato

A identidade e informagbes de contato do
encarregado devem ser publicadas no site
institucional (§ 12 do artigo 41)

Requisitos

Liberdade, independéncia e autonomia
Acesso direto a Alta Administragéo
Bom nivel de conhecimento multidisciplinar

Recursos humanos, orcamentdrios e infraestrutura



Atribuicdes do encarregado
§ 22 do art. 41

l;, Comunicacao
\

"~ com o titular E C(?Or?nuglz?\lgsg

Interagir e cooperar com a ANPD

Interagir com os titulares, prestando
esclarecimentos e adotando providéncias
necessdrias em razéo desses contatos ou

reclamacdes dos titulares

Orientacao e .
@ conformidade ‘ ... Eoque mais o
[ com a LGPD controlador definir

Orientar os funcionarios e contratados da Executar as demais atribuicdes
entidade a respeito das praticas a serem determinadas pelo controlador ou

tomadas em relagdo a protec¢do de dados estabelecidas em normas complementares
pessoais




Perfil do encarregado

PN @ Quem
ahg@hy Podeser?

Funcionario da instituicGo ou
agente externo, de natureza fisica ou
juridica

Pode ser
qualquer

“ colaborador?

Evitar conflito de interesses com outras
funcdes que ele eventualmente exerca na
organizacdo

E como deve

ser feito?

Ato formal, como um contrato de prestacao
de servicos ou um ato administrativo.

Q\ E o que diz
N\ g
- a ANPD?

Regulamentag¢Go na agenda requlatoria de

2023-2024
(Portaria ANPD N°@ 35, de 4 de novembro de 2022)




Gosteil Quer ser o encarregado!

Autonomia e
independéncia

Liberdade, independéncia e autonomia
na realizacao de suas atribuicoes

Acesso direto a Alta
Administragao da
InStituicao.

E o cara que vai mexer nas feridas

Conhecimento
tecnico multidisciplinar

Privacidade e protecao de dados pessoais,
analise juridica, gestao de riscos, governancga
de dados e acesso a informacdo no setor
publico

Estrutura

Recursos humanos, tempo, orcamentarios e
infraestrutura adequados



Jornada de
adequacao:
como comecar?



Qual @ a missao institucional de
orivacidade?

A declaracao de missao de privacidade descreve o propdsito e as ideias
em apenas algumas frases. Sua leitura deve levar menos de 30 segundos.



Microsoft

Na Microsoft, nossa missGo é empoderar cada pessoa e cada
organizagdo do planeta a alcancar mais. Estamos fazendo isso
criando uma nuvem inteligente, reinventando processos de
produtividade e negdcios e tornando a computagcdo mais pessoal. Em
e [eN X oMol lgale M anter o valor atemporal da privacidade e
preservar a capacidade de vocé controlar seus dados.

Isso comega com a garantia de que vocé faca escolhas significativas
sobre como e por que os dados sdo coletados e usados e garantindo
que vocé tenha as informagdes necessarias para fazer as escolhas
que sdo ideais para vocé em nossos produtos e servigos.

A visdo da Autoridade da Bélgica
Em suas consideragbes e atividades, a Autoridade tem como objetivo
alvaguardar o equilibrio entre o direito a protecdo da privacidade e

Universidade de Stanford

O Departamento de Privacidade da
Universidade de Stanford trabalha para
proteger a privacidade da universidade, de
funciondrios, pacientes e outras informacgées
confidenciais. Nosso departamento ajuda a
garantir o uso e a divulgacdo adequada de tais
o felgaalelolelzx e kX [aleelgale] 0 mentar uma cultura
que valoriza a privacidade por meio da

Privacidade fornece conselhos e orientagbes
significativas sobre as “Melhores Prdticas” e
expectativas de privacidade para a comunidade
universitdria.




Programa de Governanca em Privacidade

Demonstrar
comprometimento
do controlador

Englobar todos os
dados pessoais

Considerar
estrutura, escala, vol
ume e sensibilidade

dos dados

art. 50, inciso | LGPD

Conter Politicas e
salvaguardas
adequadase

avaliagdo de riscos

Criar/manter relacdo
de confiangacomo
titular

Integrar a
governanga
corporativa

Conter Planos de
resposta a incidentes

Atualizar e monitorar
continuamente

Deve demonstrar sua
efetividade




Onde estao os
dados pessoais?



Inventario de Dados Pessoais

O Inventario de Dados Pessoais — IDP consiste no
registro das operacoes de tratamento dos dados
JSNeEIN realizados pela instituicdo (LGPD, art. 37).

Art. 37. O controlador e o operador devem manter registro das operagoes
de tratamento de dados pessoais que realizarem, especialmente quando
baseado no legitimo interesse.



7 informacdes que nao podem faltar no IDP

] i ©

Como os dados sdo coletados? IV. Para onde vao os dados? : :
VII.Quais as medidas de
= seguranca e privacidade
m licadas?
..... i aplicadas:
Ksisd s i
AR
. Quais dados sdo coletados? V. Para que sdo usados os dados?
a_—
= o 4
]
Onde os dados sdo VI. Por quanto tempo os dados sao
armazenados? Qual € o mantidos? 7 informag8es que ndo

podem faltarno
Inventdrio de Dados
Pessoais

MIT Technology Review
Brasil
https://bit.ly/3F10HCv

formato dos dados?




Devo me virar
sozinho?



Stakeholders e parcerias necessarias

Patrocinador da Alta
Administracao

Um embaixador da privacidade no nivel
executivo atua como defensor e
patrocinador para promover ainda mais a
privacidade como um conceito central da
organizagdo.




Estratégias para engajamento

Protec3ao de Dados e privacidade
como diferencial positivo

E nte N d er O Uso d OS d a d OS Oferecer solucdes e néo problemas.
na Instituicao
Identificar a importancia e relevdncia dos WO 1 kS h O p e

dados no dia a dia.

Conscientizacao

Nivelamento do conhecimento




Wy

Queméo
responsavel?



Definicao clara de papéis e Avaliacao de

responsabilidades resultados
Para criagdo de expectativas e metas de Para determinar pontos fortes e fracos,
desempenho individuais para correcdo. PDCA
Foco no Divulgacao dos
titular beneficios
Considerar as diferentes necessidades Para a organizacéo, clientes e stakeholders,
dependendo da natureza dos produtos e alinhados aos objetivos e metas

servicos que a organizagdo oferece



E a tal
seguranca da
informacao?



Regra de Pareto

3 acoes que podem resolver 80% dos incidentes

e Tem que G Nao para a (g) Tem que ter
()

4 . . ~ )
L” atualizar!! configuracdo padrdo senha forte!!
“as 10 vulnerabilidades mais exploradas “especialmente para mudar configuracoes “sistemas que utilizam apenas senhas como
para o comprometimento de sistemas e de fdbrica alterando, por exemplo, usudrio e forma de autenticac¢do sdo alvos mais
redes governamentais séo conhecidas e senhas amplamente conhecidas e fdceis para golpes digitais. Uma forma de
possuem correg¢bes, algumas ha mais de 5 desabilitando protocolos inseguros ou ndo melhorar a sequranca dos sistemas é
anos.” utilizados” utilizar maltiplos fatores de autenticagGo”

E Fonte: CETIC.br, detalhado
-': M em meu artigo: Regra de
] ‘ﬁ Pareto para a Seguranca
5 "-1. Digital: 3 agdes que mitigam

. 80% dos ataques
Tk https://bit.ly/2WcBanG




servidores, contratados jurisdicionados e parceiros

que versem sobre FEEUIENGAANINOIIIEGAE
_ e cuidados necessarios com o tratamento
dos dados pessoais.

£L



O! UERO
FlA‘tAR QCO%A Jo) VOCE FAZ PARTE DO
COMITE 2
RESPONSAVEL
PELA ADEQUACAO
DA EMPRESA A
LGPD,

IF®RTE_

EU soUu O so TAMBEM TEM O
COMITE. VOCE?!  ASPIRA, MAS ELE
NAO ESTA NO

MOMENTO,

ALGUEM PEDIU

PRA ELE

PROCURAR UM

ALICATE PRA

CONSERTO DE
VAZAMENTO DE

vidadesuporte.com.br



